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Stabilna a bezpecna.
podnikova siet

s datovym centmm---

napomaha prosperite

Spolo¢nost: OMS, spol. s r.o.

spolocnosti OMS

Zameranie: vyroba priemyselnych a dizajnovych svietidiel, dizajn a realizacia komplexnych svetelnych

rieSeni pre interiér aj exteriér

Pocet zamestnancov: 1008

% vybudovat modernu a stabilnu IT
infrastrukturu, ktora bude pripravena
na dalsi rast firmy

% eliminovat vypadky, slabu
priepustnost a odozvu siete

% ochranit podnikovu siet pred
prienikmi virusov a iného skodlivého
malvéru

% zabezpecit plynulost vyroby aj
celkovej prevadzky podniku

% zjednodusit spravu IT infrastruktdry
a odbremenit IT oddelenie od
pracnej a zdihavej udrzby

% kompletné prebudovanie jadra siete
a datového centra

% prerobenie sietovej pristupovej
vrstvy v administrativnych
a technologickych priestoroch

% zabezpecenie siete — ochrana
emailovej komunikacie a prenosu
webovych dat

% vybudovanie wifi rieSenia v rezime

vysokej dostupnosti, s povolenym
vypadkom do 3 sekind

Spolo¢nost OMS je v stucasnosti najvacsSim vyrobcom svietidiel

v strednej a vychodnej Eurépe. Od roku 2008 prijala Styristo

[udi a takmer zdvojnasobila svoje prijmy. V roku 2012 pocet

zamestnancov presiahol tisicku a trzby sa vySplhali k hranici

70 mil. eur.

Podobné dynamickeé rasty firiem ¢asto sprevadzaji problémy s podnikovou IT in-

frastruktarou. Nevyhli sa im ani v OMS. V druhej polovici minulej dekady firemné
IT nielenZe nebolo pripravené na expanziu, ktora v dalSich rokoch nastala, ale
nesplnalo ani vtedajSie naroky na bezproblémovi prevadzku a bezpeénost.

IT infrastruktura, ktora podporuje
biznisové aktivity spolo¢nosti

a umoznuje jej fungovat

bez vypadkov a tym aj bez
administrativnych alebo vyrobnych
prestojov

vytvorenie predpokladov pre
automatizaciu a zefektivnenie
monitoringu vyroby ¢i logistiky
elimindcia hrozieb, ktoré pre
podnik znamenali zavirené emaily
a pritomnost malvéru

zlepsenie odozvy a priepustnosti
siete, ktoré zabezpecilo zvysenie
komfortu, efektivity prace

a produktivity zamestnancov

stabilita siete, ktord umozniuje
administratorom sustredit sa na
dolezité ulohy a nestracat cas
troubleshootingom beznych
problémov
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Povodna serveroviia sa v minulosti nachadzala v tesnej
blizkosti $acht s vodovodnym potrubim a hlavného uzaveru
vody, bez dostatoc¢nej klimatizacie, bez moznosti zapojenia
zaloznych zdrojov a bez adekvatneho zabezpecenia
zalohovania dat.

Povodny dizajn siete bol niekolko krat upravovany

a doplinany o potrebné komponenty za icelom jej
rozsirenia. Dosledkom tohto procesu vsak bola siet pIna
»zaplat”, ktord uz viac neposkytovala vhodnu podporu pre
narastajuce poziadavky zédkaznika. V sietovej infrastrukture
sa nachadzali komponenty, ktorych vypadok mohol vyrazne
ovplyvnit funkénost systému, ¢i dokonca sposobit kolaps
celej infrastruktury. Zdihavé kopirovanie dat a nevhodne
navrhnuté datové toky, ktoré sposobovali uzke hrdla

v systéme, mali za nasledok frustraciu uZivatela. Problémy
neboli iba s priepustnostou siete, ale dotykali sa

aj bezpecnosti celej sietovej infrastruktury, ktord bola
vystavena castym Utokom zvonku.

Celkovy zly stav IT infrastruktdry negativne ovplyvnoval
produktivitu vo firme. V najhorSom pripade, ked' v serverovni
skolabovalo diskové pole, doslo aj k strate dat a vynutenému
zastaveniu vyroby na niekolko dni. Nielen pre pomalé odozvy
pri pristupe k dadtam a pri ich kopirovani, ale aj pre pracne

a zdihavé ¢istenia desiatok pracovnych stanic od malvéru, ktoré
museli robit IT administratori, dodlo k rozhodnutiu radikdlneho
redizajnu sietovej infrastruktury.

Manazéri OMS v case, ked bola firma v porovnani so
sucasnostou skoro o polovicu mensia, nemohli tusit ako

rychlo sa rozrastie. ,Uvedomovali sme si, ze podnik potrebuje
solidnu a spolahlivu IT infrastrukturu, ktord bude fungovat
takmer bezstarostne a s minimalnymi ndkladmi na udrzbu,
hovori Jan Vacula, manazér pre IT v spolo¢nosti OMS, ,V rieSeni
od Soitronu sme videli velky potencial, kedZe navrhnuta
infrastruktura je natolko modernad a stabilnd, Ze je schopna

~Uvedomovali sme si, Ze podnik
potrebuje solidnu a spolahlivi

IT infrastruktdru, ktord bude
fungovat takmer bezstarostne

a s minimdlnymi ndkladmi na
udrzbu. Vrieseni od Soitronu

sme videli velky potencidl, kedZe
navrhnutd infrastruktura je natolko
modernd a stabilnd, Ze je schopnd
zabezpecit plynuly chod nasej vyroby aj v pripade
dalsieho rozsirovania spolo¢nosti.”

zabezpecit plynuly chod nasej vyroby aj v pripade dalsieho
rozsirovania spolo¢nosti.” Moznost polahky infrastruktdru
rozsirovat a prispésobovat budicim narokom firmy,
povazovalo vedenie OMS za prijemny a vitany bonus.



Nové riesenie

Spolo¢nost Soitron, ktord hardvérovu IT infrastruktiru vyrobcu
priemyselnych a kanceldrskych svietidiel z Doj¢a postupne
kompletne prebudovala, sa preto orientovala prave na
naplnenie tychto oc¢akévani. ,Od zaciatku sme volili prémiové
komponenty, ktoré su stabilné a nevyzaduju si mimoriadnu
starostlivost ani investicie,” sumarizuje Maro$ Rajnoch,
produktovy manazér Soitronu.

Spolahlivo, bezstarostne...

Ako prvé sme zacali v OMS prebudoviévat zékladnu sietovu
infrastrukturu a datové centrum. ,Nové datacentrum nielenze
spina prisne bezpe¢nostné kritéria, ale vdaka virtualizacii sa da
aj podstatne lahsie a komfortnejsie manazovat,” hovori Bruno
Vesely, account manager spolo¢nosti Soitron. Na diskovom poli
a troch novych serveroch od spolo¢nosti HP, ktoré nahradili dva
predoslé, vznikli desiatky virtudlnych serverov. Na dvadsiatich
napriklad bezi novy informacny systém, ktory OMS nedavno
implementovala. Kedykolvek dnes treba vo firme zaviest novu
aplikéciu, staci IT oddeleniu vytvorit novy virtualny server, ¢o je
otdzka maximalne niekolkych hodin.

Samotna architektura siete, ktord je postavend na kvalitnom
hardvéri od spolo¢nosti Cisco, je navrhnutd tak, aby jej

»Siet nemd takzvany ,single point
of failure’, CiZe ak zlyhd napriklad
sietovy switch, prevddzky podniku
sa to nedotkne. Problém vieme pri
beZznom monitoringu identifikovat
av ramci servisnej zmluvy ho do
Styroch hodin odstrdnime.”

vypadok neovplyvnil fungovanie podniku a kontinuitu vyroby.
»Siet nema takzvany ,single point of failure”, ¢ize ak zlyha
napriklad sietovy switch, prevadzky podniku sa to nedotkne.
Problém vieme pri beznom monitoringu identifikovat a v rdmci
servisnej zmluvy ho do Styroch hodin odstranime,” vysvetluje
M. Rajnoch. Stabilita siete je obzvlast dolezita, kedZe su do nej
pripojené aj vyrobné zariadenia, ktoré cez riu dostavaju pokyny
pre svoju ¢innost. Pripadné vypadky by teda mohli narusit
plynulost vyrobného procesu.

...a bezpecne

Po vybudovani novej sietovej infrastruktury venovali

nasi Specialisti obzvlast pozornost otazkam bezpecnosti.
Historia ukazala, Ze pévodné softvérové riesenie sliziace na
ochranu dolezitych obchodnych komunika¢nych kanélov
bolo nedostato¢né. Vysledkom boli problémy so zavirenymi
mailovymi schrdnkami a koncovymi stanicami. Bolo velmi
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komplikované presne urcit, kde vSade po sieti je roztriseny
malvér a ¢o vsetko do nej prenika alebo z nej odchadza.

+Najskor sme zabezpecili perimeter siete, Cize jej obvod, aby sme
zabranili prienikom zvonku,” vysvetluje M. Rajnoch. Nové firewally
Cisco nielen chrénia siet, ale umoznuju aj efektivny a bezpecny
vzdialeny pristup k firemnym aplikacidm ¢i datam, ak chce
manazér firmy pracovat zdomu alebo pocas sluzobnej cesty.

V druhej faze sme nasadzovali aplika¢né brany Cisco

I[ronPort, ktoré kontroluju a zabezpecuju mailovu aj webovu
komunikaciu. Nas zakaznik si mal moznost zariadenia pred
nasadenim bezplatne vyskusat a kedze bol spokojny s vysokou
u¢innostou zachytévania hrozieb, rozhodol sa rieSenie zakupit.
[ronPorty zérovern umoziuju IT oddeleniu v OMS zavadzat

»Skutocnym prinosom je
predovsetkym zabezpecenie
stability a hladkého fungovania
kazdodenného biznisu firmy,
c¢iuzide o vyrobu, obchod, alebo
vyvojové oddelenie.”

rozne pravidla a pristupové politiky, napriklad pridelovat alebo
odmietnut urcitej skupine pouzivatelov prava pre pristup

na urcité weby. Zariadenia su Uplne autondmne - staci ich

raz nastavit a viac nepotrebuju denno-dennt udrzbu, ¢o
odbremerniuje informatikov firmy.

V zatial poslednom $tadiu rozvoja IT infrastruktury spolo¢nosti
OMS sme postavili bezdrétovu siet vo vyrobnych aj
administrativnych priestoroch. Vdaka bezdrétovej infrastruktire
m&zu zodpovedni pracovnici s ¢itackami priamo v teréne
skenovat tovar na sklade alebo vo vyrobnych priestoroch.

Tento proces sprehladriuje a automatizuje logistiku pricom
manazment ma kedykolvek k dispozicii prehlad, v akej vyrobnej
faze sa produkty nachadzaju. Pre zaujimavost, wifi v OMS je
prva zdkaznicka siet, ktoru Soitron postavil v rezime vysokej
dostupnosti s povolenym vypadkom do 3 sekind.

Dosiahnuté vysledky

Na prvy pohlad je vysledkom kompletného prebudovania
podnikovej siete a datového centra v administrativnych

aj vyrobnych priestoroch firmy OMS nova, moderna IT
infrastruktura, ktora ma vysoku priepustnost, minimalne
vypadky a je odolnd voci vonkajsim hrozbam. ,Skuto¢nym
prinosom je vsak predovsetkym zabezpecenie stability

a hladkého fungovania kazdodenného biznisu firmy, ¢ uz ide

o vyrobu, obchod, alebo vyvojové oddelenie,” doddva B. Vesely.

Velkou vyhodou je tiez pripravenost datacentra aj podnikove;j
siete pre dalSiu modernizéaciu podniku, ako bolo napriklad
nedavne zavedenie nového informacného systému

a bezdrotovych ¢itaciek pre sledovanie pohybu zasob, a tiez
pre pripadnu dalsiu expanziu firmy.
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Storage: HP Storagework P2000
Servery: 2x HP ProLiant DL358 G6,

1x HP ProLiant DL380 G7 Cisco Catalyst 3750X w\ powerstack Cisco 5508 Series Wireless Controller
Cisco Catalyst 2960S W\ High Availability
Zalohovacia kniznica: HP StoreEver Cisco 2500 Series Wireless Controllers
MSL4048 Tape Libl’aries, as a guest anchor
HP DL380e Backup Server Cisco Access Points 2602
Cisco ASA 5500-X Series Next- Cisco Access Points 3502
Generation Firewalls Cisco Outdoor Acces Points 1552
Cisco Prime Infrastructure Cisco AnyConnect VPN Client
Cisco Adaptive Security Device Cisco Identity Services Engine
Manager Cisco Email Security Appliance
Cisco Content Security Management Cisco Web Security Appliance
Appliance

“Nevyhrdvaju velki nad malymi, ale
rychlejsi nad pomalsimi, kvalitnejsi nad
menej kvalitnymi, odvdznejsi nad menej
odvdznymi.”

Vladimir Levarsky, CEO OMS, spol. s.r.o.

www.omslighting.com
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www.soitron.sk



